Proba cenzury Vorek. pl

[Wpis z dnia 2020.10.17 18:00 | Aktualizacja z dnia 2010.10.19 17:00 (na koncu wpisu)]

Wprowadzenie

Diugo sie zastanawiatem czy przekazywac ponizsze informacje ale uznatem, ze to co przeczytacie ponizej nie dotyczy tylko mnie |
Vorek.pl ale kazdego z Was. Piszac ten tekst nie miatem zamiaru wylewac zali. Chciatem jedynie przedstawic sprawe takg jaka jest
naprawde. A sprawa tyczy sie tez Was poniewaz porusza kwestie agresywnej cenzury i manipulacji infarmacjami. Ponadto dowiecie
sle Jak poprzez zastraszanie korporacja potrafi wptynaé na niezalezne firmy. Nawet jezeli jestescie przeciwnikami mojego serwisu,
prosze Zapoznajcie sie z wpisem aby wyrobi¢ sobie wiasne zdanie na temat tego co sie wydarzyio.

Zapraszam do lektury.

Drobne uwagi

Na samym koficu wpisu, w podsumowaniu, bsde mial do Was istotna prosbe.
Jezeli pojawig sig jakies pytania odnosnie wpisu, na samym dole bede dodawal
aktualizacje z wyjasnieniem.

Dziwne zgtoszenie od CashBill.pl
Dnia 25 wrzesnia 2020 roku otrzymatem od CashBill_pl nastepujace zgtoszenie:

"Szanowni Panstwo,

otrzymalismy zgloszenie od Canal+ =z ktérego wynika, iz na Panstwa stronie vorek.pl =g
rozpowszechniane tresdci naruszajace wiasnoidé

intelektualng ITI Neovision S.R., operatora Platformy Canal+. Z uwagi na wiarygodnsg tresdé, =
dbatocicia o wizerunek CashBill S.A., prosimy

o zaprzestanie naruszania praw autorskich lub przesltanie Paristwa stanowiska w te] sprawie.
Dodatkowso z tresci zgloszenia wynika, iz Canal+

kontaktowal sie z Panstwem, jednak ich wiadomosci pozostaly bez odpowiedzi, co rdwniez skiania
nas do kontaktu z Parnstwem.

Prosimy o usuniecie ze strony wszystkich tresci, do ktérych prawo ma wylacznie ITI Neovision
S.L. W przeciwnym razie bedziemy zmuszeni
zablokowaé Punkt Platnofci wvorek.pl.”

Kopia do pobrania

Formularz kontaktowy byt caly czas aktywny 1 nic w tym czasie nie otrzymatem od Canal+. Nawet pisatem o tym do CashBill.
W odpowiedzi udzielitem informacji, ze na serwerze nie ma innych plikéw niz pliki skryptu | bazy danych (i oczywiscie nigdy nie bylo).

Fo czasie otrzymatem odpowiedz:

"Szanownli Panstwo,

dzigekuje za odpowiedi. Niemnie], prosze o usuniegcie wszystkich tresci, na ktdrych widnieje
logotyp Canal+. W przeciwnym wypadku



dziekuje za odpowiedz. Niemnie], prosze o usuniecie wszystkich tresci, na ktérych widnieje
logotyp Canal+. W przeciwnym wypadku
bedziemy zmuszeni wytaczyé usiuges."

Kopia do pobrania

Zapytatem co mam usunac jak nic nie hostuje. | nagle sie okazato, ze CashBill.pl posiada plik z listg zgtoszen zbieranych podobno od
trzech miesiecy:

"Brosze usunad wszelkie odnosniki do rdéznych materialdw, linkdéw do cbrazkéw z logo C+,
czegokolwiek, co jest kojarzone z tym logotypem.

Frzesylam jako zalgcznik liste ponad 500 naruszed sprzed trzech miesiecy, ktdre otrzymalismy od
Canal+."

Kopia do pobrania

Jest to o tyle ciekawe, Ze zgloszenia te nigdy nie trafity do mnie poprzez formularz kontaktowy ani nigdy CashBill_pl mnie o nich nie
powiadomit. Co sie stato, ze tak nagle zaczelo im zalezeé | dlaczego na samym poczatku nie przestall pliku tylko oczekiwali, ze bede
prowadzit poszukiwania po omacku?

Jak siegam pamiecig, przez ostatnie kilkkanascie miesiecy dziatania serwisu, srednia dla zgitoszen nie przekraczata 4 zgloszen na
miesiac.

Reagujac na zgltoszenie usuwatem z tresci artykutu link | w jego migjscu wstawiatem stosowng informacje. Dodatkowo zgtaszajacy
otrzymywat ode mnie peing tresc artykutu (ta tresé, ktdra kazdy widzi po wejsciu pod link artykutu) aby nie musiat zakiadac konta w
senwvisie.

| nagle z dnia na dzierh okazuje sie, ze CashBill pl posiada liste 510 (1) zgtoszerh. Wiecie, wierze w przypadki ale nie takie. Tym
bardzie] po tym co sie stato dalej.

Linkéw byto tak duzo, Ze ciezko byto to ogarnac w ciggu jednego dnia wiec uznatem, Ze jezeli CashBill pl jakos zweryfikowat
zgtoszenie to moge im zaufac na stowo. Tym bardziej, ze sprawdzenie tego zajetoby kilka dni, a zgodnie z trescig pierwszego e-maila
wszystko dazylo do zablokowania dotacji w serwisie | co wazniejsze weryfikacji kont. Podjatem decyzje o zleceniu dedykowanego
modutu do blokowania zghoszonych pozycji | przekazatem CashBill pl, ze potrzebuje czasu aby zajac sie przestanymi linkami.

Dziatanie modulu

Zgloszone pozycje =zostajg zablckowane dla wszystkich uzytkownikéw z wyjatkiem moderatordw
oraz autora artykutua.

Dodatkows artykul otrzymuje stosowny blok informacyiny, Ze jest niedostepny z powodu
zgloszenia naruszenia praw autorskich.

Prace oraz testy nowego modutu zajely 4 dni | po tym czasie zgtositem do CashBill.pl informacje o zablokowaniu wszystkich
odnosnikow. W odpowiedzi otrzymatem jedynie:

"Dziekuje za informacje. Poinformuje réwniez Canal+."

Kopia do pobrania
Pod tym linkiem zamieszczam plik od CashBill z linkami. Zapraszam do weryfikowania czy linki sa aktywne czy nie.

| jak sie okazato, najblizsze dni byly cisza przed burzg. Mozliwe tez, ze Canal+ od poczatku planowat zniszenie serwisu i nie
spodziewat sie, ze dojdzie do jakigjkolwiek reakcji. Ponize] dowiecie sie dlaczego tak uwazam.



| jak sie okazato, najblizsze dni byty cisza przed burzg. Mozliwe tez, ze Canal+ od poczatku planowat zniszenie serwisu i nie
spodziewat sie, Ze dojdzie do jakiejkolwiek reakcji. Ponize] dowiecie sie dlaczego tak uwazam.

2020.10.09 10:52 | CashBill.pl wypowiada mi wieloletniag umowe

Mamy piatek 9 pazdziernika. Zgtoszenie od Canal+ zostato rozwigzane 4 dni temu. Dzien nie zapowiada sie jakos nadzwyczajnie az
nagle na adres e-mail dociera wiadomosce o tytule "Wypowiedzenie umowy" oraz z paragrafem z umowy, ktéry ztamatem.

Zaczatem drazy¢ temat | ofrzymatem ciekawa odpowiedz:

"W skanie wskazany jest dokladny punkt regulaminu, ktdéry zawiera powdd naszej decyzji.
Otrzymywalisfmy mndstwo zgloszen reklamacyjnych,

dotyczacych Pafstwa serwisdw. Zwykle w podobnych sytuacjach wylaczamy ustugi w trybie
natychmiastowym, lecz ze wzgledu na diugs

wspdlprace zdecydowalisZmy sie wylaczyé usiugi po zahonczeniu ckresu wypowiedzenia."

Kopia do pobrania

O CashBill =}bw kilka

Lby powyisza tresé byta dla kazdego Jjasna musze pokrdtce opisaé mojs wspdlprace =z
CashBill. CashBill jest serwisem, z ktSrym wapdipracuje od ponad 10 lat. Frzez ten
czas poprzez CashBill zbieralem wplaty czy dotacje na wielu prowadzconych projektach.
Fazdy projekt byl recznie potwierdzany przez pracownika CashBill. Przez ponad 10 lat
Jjezeli pojawialy sie jakiesd problemy to byiy standardows rozwigzywane przez CashBill

i ja nawet nie dostawalem powiadomienia. Reklamacje platnosci sms Jjedynie widzialem

w statystykach - réwniez nie dostawalem powiadomienia. Uwazam, Ze jest to standard

w tegc typu serwisach tym bardziej, 2Ze korzystam réwniesz =z innych i takich powiadomien
rémwniez nie wysytajg. Jezeli byly jakiesd braki formalne to po prostu CashBill.pl
blokowal ptatnosci/dotacie w jednym serwisie a reszta normalnie dziatala. Uzupselniatem
braki i platnosci/dotacje wracaly bez jakiegokolwiek wpilywu na inne serwisy.

Wracajac do historii: nagle otrzymatem wypowiedzenie cate] umowy. Nie zamkniecie ptatnosci dla stron, kidre podobno otrzymuja
wiele reklamacji tylko zamkniecie catego konta. Jezeli pojedyncze kanaty zostatyby zablokowane to trudno bytoby udowodnié te
ogromne lloscl Zgtoszen, a tak problem z glowy. Stwierdzitem, ze jak kios probuje mi weiskac kit to zapytam bezposrednio:

"Mn&stwoe reklamacji? A moze chodzi o ostatnie zgloszenie Canal+?"
Kopia do pobrania
| to byt strzat w dziesigtke. Pracownik CashBill odpisat zdawkowao:
"Miedzy innymi."
Kopia do pobrania
| w tej chwili sprawa stafa sie jasna. Wyjasnito sie dlaczego CashBill twierdzi, Ze otrzymujg ogromne ilosci reklamacji, dlaczego

wypowiadajg umowe dla wszystkich serwisow, a nie tylko wybranych 1 dlaczego to wszysto robione jest tak szybko. Dodatkowo w
miedzyczasie zaczat sie atak na drugim froncie.

2020.10.09 11:02 | Blokada serwera na zamowienie? A prosze bardzo. Online.net
W momencie gdy probowatem dowiedziec sie cos wiece] od CashBill, dotart do mnie e-mail z serwerowni, 2e serwer zostat



2020.10.09 11:02 | Blokada serwera na zamowienie? A prosze bardzo. Online.net
W momencie gdy prébowatem dowiedziec sie cos wiece] od CashBill, dotart do mnie e-mail z serwerowni, Ze serwer zostat
zablokowany. Z tego co mi wiadomao zgtoszenia abuse powinno byt doktadnie opisane | dokladnie wskazywac linkiem na tresc. Jezeli
uwazacie tak samo to mam dla was niespodzianke:

"Dear Customer,

Our services have been notified that content protected by intellectual property rights is
present, reproduced and / or disseminated unlawfully wia the ip address of the server
163.172.67.124 of which you are the user.

We remind you that infringement of intellectual property may be subject to civil and criminal
sanctions, up to 3 years of impriscomnment and a fine of 300,000 sures (1,300,000 eurss for a
legal perscn) and that it is therefore prohibited by our General Conditicons of 3Sale.

Here is the URL which have been reported : http://http://vorek.pl

We remind you that we cannot endorse this type of service hosted on our network, as such and in
the event of a2 new alert, we will have no choice to terminate the service linked to the
viclation.

Trust & Safety Team by Scaleway”

Kopia do pobrania

Tak, dobrze widzicie. Abuse dotyczylo cate] domeny. Bez opisdw, zero informacji co zostato naruszone 1 u kogo. Nawet serwerownia
nie chciata przekazac informacji kto wystat to zgloszenie. A jako strona zgloszenia powinienem taka informacje otrzymac. Gdy
pytatem czy za wszystko odpowiada Canal+ moje pytanie zostato zignorowane.

0 Online.nst sidw kilka
Vorek w serwerowni Online.net byl hostowany kilka lat wiec nie byla to chwilowa przygoda.

Jezeli ktod zamiast formularz kontaktowsgo sital zgloszenise do serwerowni, otrzymywalem
dostep do tresci zgloszenia, w tym do zgloszonego odnodnika, tresci zgloszenia oraz danych
nadawcy. Takie zgloszenie rozwigzywalem, odsylalem odpowiedZ i na tym kodczyl sie caly

proces. Online.net nigdy wczesnie] nie zablokowalc mi serwera mimo, Ze zgloszenie moglo
dotrze& o kazde] porze, a ja Jjakoc wlasciciel serwera mialem tylko 48 godzin na reakcjs.

Wracajac do historii: po paru godzinach przepychanek w wiadomosciach, uznatem, Ze pora szukac nowego serwera.

Gdy juz serwer byt gotowy pojawity sig kolejne problemy: najpierw serwerownia nie chciata odblokowac serwera (mieli bardzo
agresywne podejscie), pdzniej dali mi 24 godziny na skopiowanie plikow straszac, ze po tym czasie pliki zostang automatycznie
usuniete (miatem backupy sprzed paru godzin ale wolatem odzyskac najnowszg wersje bazy). 24 godziny to sporo czasu jak potrafisz
administrowac linuxem 1 znasz sig na trybie Rescue. No | jezeli serwerownia przekaze ci dane roota. Co dziwnym trafem nie miato
miejsca | po zgtoszeniu braku uprawnien musiatem czekac kilka godzin az ktos raczy mi odpisac. Zawsze myslatem, ze w serwerowni
pracujg profesjonalisci, a tu okazuje sie, ze s3 z nich gapy. No chyba, ze ktos im pomdgt zapomniec jak sie tworzy konto w Rescue z
uprawnieniami.

Nie bede opisywat procesu zrzucania danych i przenoszenia ich na inny serwer bo tu nic ciekawego sie juz nie dziato.

Maoge jedynie dodaé, ze po tym jak zgtositem serwerowni, Ze skopiowatem pliki nagle przestali by¢ agresywni | natarczywi. Coz.
Czyzby nagle dostali cigzkie] alergii na serwis, ktory hostowali kilka lat? A moze kios ich mocno naciskat aby proces odzyskania
danych nie przebiegat ptynnie, a najlepiej wcale?



Nie bede opisywat procesu zrzucania danych | przenoszenia ich na inny senwer bo tu nic ciekawego sie juZ nie dziato.

Maoge jedynie dodac, ze po tym jak zgtositem serwerowni, ze skopiowatem pliki nagle przestali by¢ agresywni | natarczywi. Coz.
Czyzby nagle dostali ciezkie] alergii na serwis, ktory hostowali kilka lat? A moze kios ich mocno naciskat aby proces odzyskania
danych nie przebiegat ptynnie, a najlepie] wcale?

Wasze prawo i hasze prawo - ACTA2

Z zatozenia staram sie byc na biezgco z informacjami. Oczywiscie czasami mi sie to nie udaje czy to z braku czasu czy po prostu
dlatego, Ze chce odpoczac w spokoju. Natomiast z informacji jakich posiadam ACTAZ nie zostato wprowadzone na terenie Polski.
Dlatego tez kwestia cenzury wyprzedzajace] poki co nikogo nie interesuje i serwisy internetowe mozna prowadzi¢ tak jak dawniej.
MNatomiast niektorzy maja swoje prawo, kidre probujg wcielié w zycie - czy to przez prosbe czy grozbe (chociaz w przypadku Canal+
fo Jest to drugie). .
Ponize] przedstawiam przyktady wiadomosci wysytanych przez Canal+, ktore udato mi sie pozyskac z réznych zrodet. Kino Swiat to
spotka nalezaca do Canal+.

1) Przyktadowe zgtoszenie nr 1: [Strona 1]|[Strona 2]|[Strona 3]|[Strona 4]|[Strona 5]

Mic innego jak autocenzura. Pytanie kio wtascicielowl serwisu zaptaci za wykonywanie pracy nalezace] do Canal+? Poza tym skad
wiasciciel serwisu ma wiedziec czy dany artykut tlamie czyjekalwiek prawo? Biorac na przykiad Vorek, mowa tu o tresciach
tekstowych - nigdy na serwerze nie byty hostowane zadne pliki.

Dlatego tez ACTAZ nie zostato wprowadzone poniewaz nawet serwisy z ogromnymi budZetami bedg miaty problem z cenzurg
prewencyjng. Tym bardziej, Ze stare rozwigzania bazujgce na zgtoszeniach dziatajg sprawnie.

2) Przyktadowe zgtoszenie nr 1: [Strona 1]

Drugie zghoszenie to nic innego jak papka z linkdw, brak opisu, brak upowaznienia itd. Po prostu nie byto to prawidtowe zgtoszenie.
Tylko wiadomosé stana na sztuke. Moze majg ptacone od sztuki? Kio wie.

Zbedna tresc usunalem i zostawitem najwazniejszy fragment.

Dlaczego jest to takie istotne?

Wyobrazcie sobie, ze Wy, ktos z wasze] rodziny czy znajomy jest krytykiem filmowym | prowadzi blog gdzie do oktadki | opisu filmu
dodaje swojg recenzje. | pewnego dnia takie Kino Swiat (czyli Canal+) budzi sie | stwierdza, ze przez wasza krytyczna apinie traci
pienigdze. | wtedy dostajecie zgloszenie | jestescie zmuszeni usunac okiadke z waszego serwisu, 3 moze nawet i opis filmu
producenta czy nawet link do serwisu typu Filmweb. Myslicie, Ze to co opisuje jest wyolbrzymione? Prosze bardzo, przykiad tego jak
osoba z kapitatem oskarza krytyka o strate pieniedzy (przyktadowy linki, innych mozecie poszukac na wiasna reke):

- http://mowimyjak se pl/styl-zycia/kino-tv-filmy-seriale/czy-mozna-pozwac-krytyka-do-sadu-za-niepochlebna-recenzje, 18_39133 htm
Tak, to sie dzieje naprawde. | nie musi dotyczy¢ krytykow. W przyszioscl moze sie okazad, ze korporacje roszczg sobie prawa do
wszystkiego. Ato, Ze to jest nieprawda i po x latach wygracie sprawe w sadzie nie bedzie mie¢ juz znaczenia bo w momencie
zgtoszenia bedziecie zmuszeniu do usuwania kazdej tresci. Czy to tresci, na ktdrej zarabiacie czy nie.

O Vorek.pl sitéw kilka

Poczgtki serwisu Vorek.pl siegajs 2008 roku. Przez pierwsze lata serwis byl prowadzony
przez pierwszego wiasciciela po czym trafil w moje rece. Razdy kto pamieta serwis =z
poczatkdédw jego istnienia doskonale zdaje scbie sprawe ile w serwisie zmienilo sie przez
ostatnie lata i ile pracy zostalo wicions aby przebudowaé skrypt, z ktdérego korzysta
serwis. Oczywiscie wszystkie prace prowadzcne w serwisie oplacalem z prywatnych Srodkéw.
Serwis byl prowadzony non-profit i jedyne Srodki jakie byly pozyskiwane to drobne dotacie.
Nawet dodajac jednorazows weryfikacje kont 5MS wybralsm najtarfisze numery SM3. Jakbym
zestawil zebrane dotacje z kosztami wykonanych prac, minglcbhby jeszcze kilka lat zanim bym
wyszedl na zero. Po prostu Vorek nigdy nie byl planowany jako projekt komercyjny tylke byl
projektem hobbystycznym.

Jezeli zastanawia was ile razy przez 9 lat, jako administrator tegc "jadra ciemnocsci™,
miatem stycznosé z policja/prokuraturs to wiasnie planuje zaspokoié¢ wasza ciekawosé: 2
(stownie: dwa) razy. Z czego raz bezposSrednic (kilka lat temu) oraz drugi raz poprzez e-mail.
Tak, Vorek.pl, =zo wcielone wedtug Canal+, przez tyle lat dzistania mialto doktadnie 3
(stownie: trzech) uzytkownikdw, o ktérych mnie pytanc. Domyslam sie, 2ze bylo to pytanie



Jezeli zastanawia was ile razy przez 9 lat, jako administrator tegeo "jadra ciemncici”,
miatem stycznoidé z policja/prokuraturs to wiasnie planuje zaspckoilé waszg ciskawosd: 2
(stownie: dwa) razy. Z czego raz bezposrednio (kilka lat temu) oraz drugi raz poprzez e-mail.
Tak, Vorek.pl, zio wcielone wediug Canal+, przez tyle lat dziatanis mislc dokiadnis 3
(stownie: trzech) uzytkownikdéw, o ktérych mnie pytanc. Domy3lam sig, Ze bylo to pytanie
gtdwnie z lenistwa (a2 moZe po prostu taka jest oficjalna procedura niezaleznie od jej
skutecznosci?), & nie dlatego, 2e ktos cczekiwal, 2Ze bede znal kazdego uzytkownika serwisu =z
cscbna.

Podsumowanie

W tym momencie wiecie juz co sie dziato z Vorkiem kiedy nagle zniknat z sieci. Wiecie tez, ze nie byt to przypadek tylko zaplanowana
akcyi. Wiecie tez, ze to jest dopiero poczatek forsowania agresywne] cenzury przez korporacje podazajace za pienigdzem za wszelkg
cene. | tak naprawde tylko od Was zalezy czy im sie to uda czy nie. Dlatego tez mam do Was prosbe. Postarajcie sie poinformowac o
zaistniate] sytuacji jak najwiecej oséb. Niezaleznie czy przychylnych czy nieprzychylnych serwisowi. |stotne jest aby temat agresywnej
cenzury zostat poruszony | Zeby byt omawiany. W ten sposdb korporacje takie jak Canal+ zastanowia sie dwa razy zanim sprébujg
ponownie poprzez zastraszenie wprowadzac cenzure. A pisze o zasiraszaniu bo nie wierze w to, ze postawa Online_net czy
CashBill.pl zmienta sie z dnia na dzien bez powodu. Musiell zostac zastraszeni, Ze zrobili to co zrobili | to w taki sposdb. Nie mam do
nich zalu. Natomiast nie mogtem ich pamina¢ we wpisie poniewaz opisywana historia stalaby sie niekompletna.

Infiniti

AD1. Karporacje wcale nie sg dobrymi wujkami z zagranicy: https:/fwiadomosci.onet. pl/swiat/bialorus-apple-zada-od-telegrama-
zamkniecia-kanalow-opozycjonistow/

AD2. Ponizej udostepniam linki do wersji tekstowe] wpisu:

https://pastebin.com/b4Q24HgR

https://pastebin pliview/ach3df42

https:/fzerobin.net/?9fd9edc633 183 1f3#MIijc TOJpPO1UVXTBalrctPecgwBw 1jcZbO8dNiC4Lo=

AD3. Jezeli chcecie, mozecie rowniez wesprzec serwis poprzez dotacje bezposrednio na stronie (w kazdej] chwili dotacje mogg
Zostaé nam wylgczone) lub poprzez ustuge
KorpoCenzura_pl.

AD4. Przed chwilg otrzymatem powiadomienie z serwerowni o zgtoszonym abuse. Sprawdzitem tres¢, a tam wiadomosé:
"Dear Sirs,

please find in attachment notification regarding the unlawful activity of Internet service which
viclates the intellectual property of CANAT+ Polska 35.A.

Piotr W& tdHw

Protection of Intellectual Property Coordinator
Anti-Piracy Department
CANAT+ Polska S.R."

Kopia do pobrania

oraz trzy zatgczniki:

[zatacznik 1]|[zatacznik 2]|[zatacznik 3]

Canal+ dalej idzie w zaparte | probuje cenzurowac serwis. Kolejne zgtoszenie, ktdre nie jest podparte zadnym dowodem i jest jedynie
napedzane zadzg cenzurowania wszystkiego czego Canal+ sie nie podoba.



